Tietosuojakoulutus

Tietopaketti tietosuojasta
ProAgrian ja Maa- ja kotitalousnaisten
jasenyhdistyksille
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Tietosuojakoulutus

Tietosuoja-asetuksesta

P

ia KOTI

Asetus astui voimaan 24.5.2016 ja sita ryhdytaan
soveltamaan 25.5.2018 alkaen.

Asetuksen sisaltd on suoraan sovellettavaa oikeutta, eika
riipu kansallisesta lainsdadanndsta. Toisin sanoen asiakas
voi halutessaan suoraan vedota asetuksen sisaltamaan
lainsaadantoon.

Taustalla on henkilGtietolaki ja Suomessa on vireilla sen
paivittaminen, hallituksen esitys tietosuojalaiksi.

EU:ssa on vireillda myds hanke EU:n sahkoisen viestinnan
tietosuoja-asetuksen (ePrivacy) saatamiseksi,
alkataulutavoite on 25.5.2018.

Tietosuoja-asetus saatelee henkilotietojen kayttoa.
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Asetuksen sisalto ja tavoite

Rekisterin-
pitdjille

Kansalaisille
enemman
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Rekisterdidyt @ Rekisterinpitijat / Kasittelijat %

Parempaa viestinta @3 Yhdenmukaiset velvoltteet koko EU:ssa
- kaslttelysts ‘ DA<
Riskilidhtbisyys
Olkeus tulia Profiloinnin Yhdenmukaisuusmekanismi
kieltdiminen
‘One-stop-shop"

- loukkauksista

Lapsen henkiiétietojen kisittelyn

: g

i a MAA- JA
KOTITALOUSNAISET
29.5.2018 4
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Henkilotiedon elinkaari

* Qikeudellinen peruste
»  Kayttotarkoitus
» Sailytysaikojen

maarittely
* Tiedonannot
*  Minimointi
s Luokittelu

»  Sdilytysaikojen
noudattaminen

»  Turvallisuus

* Tarpeettoman tiedon
havittdminen
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Sailytys

L

Havittaminen

Siirto

Kayttotarkoitus-
sidonnaisuus
Tarpeellisuus
Tiedon laatu
Jalostaminen
Kayttajienhallinta

Pseudonymisointi
Anonymisointi
Tiedon salaaminen
Arkistointi

*  Siirtoperusteet
= Sopimukset
* Tiedonsiirtojen turvallisuus
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Mika on henkilétieto?

- Henkildtiedolla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkildon liittyvia
tietoja

- Tunnistettavissa olevana pidetaan henkil6a, joka voidaan
suoraan tai epasuorasti tunnistaa tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen tai yhden tai useamman hanelle
ominaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella
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Mika muuttuu?

1. Henkilotietoja kasitteleville yrityksille ja myds
yhdistyksille tulee nayttdvelvollisuus asetuksen
noudattamisesta

2. Henkilotietojen kasittely on kuvattava ja
dokumentoitava

3. Yhdistyslaki velvoittaa jasenluettelon pitamiseen:
jaseneksi hakiessa jasen antaa suostumuksensa
tietojen kasittelyyn

4. Henkilotietojen kasittelyn kaikki vaiheet (lisays-
muutos-poisto) on voitava esittaa
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Tietosuojakoulutus

Mika muuttuu?

5. Tietojen minimointi — saadaan kerata vain
toiminnan vaatimat tiedot

6. HenkilGtietojen sailytysaika on rajallinen =>
voidaan sailyttaa vain niin kauan, kun on peruste
sallyttaa tieto: jasenyyteen liittyvien asioiden
kasittely kesken ja/tai velvoittava lainsaadanto
(kirjanpitotietojen sailytysvelvoite 6 v) vaatii, ja
sen jalkeen tiedot on poistettava

7. Jasenten riittava informointi => vaatii kaytannossa
esim. tietosuojaselosteen
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Tietosuojakoulutus

Mika muuttuu?

8. Rekisterdidyn oikeuksien toteutuminen
kaytannossa => tietojarjestelmissa pitaa pystya
muokkaamaan, poistamaan ja tuomaan ulos
henkilGtietoja (esim. pyydettaessa on jasenelle
toimitettava kirjallinen yhteenveto
henkilGtiedoista)

9. Jos henkil6tietojen kasittelya on ulkoistettu (esim.
jasentiedot ProAgrian ja Maa- ja kotitalousnaisten
jasenrekisterissa), pitda naiden ulkoisten
palveluntuottajien kanssa olla kirjalliset
tietojenkasittelysopimukset
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Mika muuttuu?

10. Tietosuojaloukkauksista on informoitava
viranomaisia (72 tunnin aikaraja) ja tarvittaessa
rekisteroityja sekéa roolista riippuen tiedon
omistajaa (rekisterinpitgja) esimerkiksi
viranomaispalveluissa

11.Oikeus tulla unohdetuksi oltava aina mahdollista

12. Tietosuojaohjeistus, rooleista riippuen on eri
nakokulmia

13. Tietosuojavastaava

14. Koulutusta ja tiedottamista (jasentietoja
kasittelevat)
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Suostumuksesta

HenkilGtietolain 3 §:n mukaan suostumuksella tarkoitetaan kaikenlaista
vapaaehtoista, yksilitya, tietoista tahdonilmaisua, jolla rekisterdity
hyvaksyy henkilGtietojensa kasittelyn (esim. jasenhakemus).

Henkilolle, jolta suostumusta pyydetaan, tulee antaa tieto mm.

seuraavista seikoista:

» kuka kasittelee tietoja eli kenelle suostumus tietojen kasittelyyn
annetaan (kuka on rekisterinpitaja)

* mita tietoja kerataan ja talletetaan

* mita kayttdtarkoitusta varten tietoja kerataan

» onko tietoja tarkoitus hankkia muutoin kuin kyseisen suostumuksen
perusteella (jos on: mita tietoja hankitaan, mista ja milla perusteella)

» luovutetaanko tietoja ulkopuolisille (jos tietoja luovutetaan: mita
tietoja luovutetaan, kenelle ja mihin kayttotarkoituksiin)

* miten kauan tietoja sailytetaan.
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Tietojen toimittaminen jasenelle

Pyydettaessa yhdistyksen on toimitettava henkilGtietojen kasittelya
koskevat tiedot rekisteroidylle tiiviisti esitetyssa, lapinakyvassa, helposti
ymmarrettavassa ja saatavilla olevassa muodossa. Tiedot tulee antaa
viivytyksetta ja enintdan kuukauden kuluessa pyynnon
vastaanottamisesta. Rekisteroidylla on oikeus saada jaljennds hanta
koskevista henkildtiedoista. Jos pyynto tulee sahkoisesti, on vastaus
annettava sahkoisessa muodossa, ellei toisin sovita. Rekisterdidylla on
oikeus tietojen oikaisuun tai tietojen poistoon rekisterista (oikeus tulla
unohdetuksi).

Ohjeissa suositellaan tietojen toimittamista sdhkdisessa muodossa ja
tietojen on oltava rekisterdidylle maksuttomia.
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Sisaanrakennettu tietosuoja uutena velvollisuutena (23 artikla)

Rekisterinpitajan on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet joilla taataan henkilotietojen kasittely siten,
etta kasittely vastaa asetuksen vaatimuksia ja rekisterdityjen oikeudet
suojataan. Tama voi tarkoittaa esimerkiksi:

P

HenkilGtietojen pseudonymisointi

Jarjestelmien kyky taata turvallisuus

Kyky palauttaa paasy ja saatavuus tietoihin fyysisen tai teknisen
tapahtuman jalkeen

Saanndllinen testauksen prosessi, jolla arvioidaan teknisten ja
organisatoristen toimenpiteiden tehokkuutta
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Tietoturvaloukkauksesta ilmoittaminen

Uutena asiana on rekisterinpitajan velvollisuus ilmoittaa henkilGtietojen
tietoturvaloukkauksista tietosuojaviranomaiselle ja rekisterdidylle.
Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka seurauksena on
henkilGtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.
Rekisterinpitdjan on tehtava loukkausta koskeva ilmoitus
valvontaviranomaiselle 72 tunnin kuluessa loukkauksen ilmitulosta.
Rekisterinpitajalla on velvollisuus ilmoittaa loukkauksesta myaos
rekisteroidylle.

HUOM! Kaikki tietoturvaloukkaukset on dokumentoitava, sisaltaen
vaikutukset ja tehdyt korjaavat toimenpiteet.

Viranomaiselle tehtavaa ilmoitusta varten on olemassa valmis
dokumenttipohja.
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Tietoturvaloukkauksesta ilmoittaminen

¢ Kuvaus mita on tapahtunut.

e Mikali mahdollista, niiden rekisteroityjen ryhmat ja lukumaarat,
joita loukkaus koskettaa.

e Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste,
josta valvontaviranomainen voi Kysya lisatietoja.

* Millaisia vaikutuksia henkilotietojen tietoturvaloukkauksella voi
todennakoisesti olla rekisteroidyille.

e Kuvaus niista toimenpiteista, joita rekisterinpitaja aikoo toteuttaa
tai jotka se on jo toteuttanut haittavaikutusten lieventamiseksi ja
tilanteen ratkaisemiseksi.
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Lahdeluettelo

» VAHTI-ohjeet: https://www.vahtiohje.fi/c/document_library/get_file?uuid=c97ee414-1fcO-

4a91-969c-2ef0657605d1&groupld=10128

Rekisterinpitdjan vastuu: 24 artikla ja johdanto-osan kohdat 74-77

Sisdanrakennettu ja oletusarvoinen tietosuoja: 25 artikla ja johdanto-osan kohta 78

Seloste kasittelytoimista: 30 artikla ja johdanto-osan kohta 82

Kaytdnnesaannot: 40—41 artiklat ja johdanto-osan kohdat 98—99

Sertifiointi: 42 artikla ja johdanto-osan kohta 100

Tietosuojaa koskeva vaikutustenarviointi: 35 artikla ja johdanto-osan kohdat 84, 89— 93

ja 95

* Ennakkokuuleminen: 36 artikla ja johdanto-osan kohdat 94—-96

» Kasittelyn turvallisuus: 32 artikla ja johdanto-osan kohta 83

» Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle: 33 artikla
seka johdanto-osan kohdat 85, 87 ja 88 Henkilttietojen tietoturvaloukkauksesta
iImoittaminen rekisteroidylle: 34 artikla ja johdanto-osan kohdat 86—88
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